Zapis
Z0 6. pracovného stretnutia Komisie pre spravu narodnej domény
zo dna 28. februara 2011

Pritomni: Jan Hochmann (MF SR), Peter Biro (MF SR), Michal Hrabovec (registratori domén),
Filip Hanker (pouZivatelia internetu), Juraj Ondris (ccTLD manazér), Jan Gallo
(poskytovatelia internetovych sluzieb)

Prizvany: Patrik Krauspe (ccTLD manazér), Daniela Kratochvilova (MF SR)

Nepritomny: Miroslav Strecansky (ccTLD manaZér)

Program:
1. Riesenie problematiky spravnych a trestnych konani v suvislosti s ilegdlnym
obsahom na webovych strankach.
Vyhodnotenie zaverov predchadzajliceho stretnutia.
Iniciativa pre osvetu prechodu na IPv6.
Projekty na podporu internetu (diskusia ku grantovej schéme).
Priprava zdkona o informacnej bezpecnosti.
Ostatné.

o vk wnN

Jan Hochmann otvoril pracovné stretnutie a oboznamil pritomnych s ndvrhom programu. Do
programu navrhol zaradit aj bod tykajlci sa pripravy navrhu zdkona o informacénej bezpecénosti (IB),
ktorého priprava prebieha a ktory je v gescii ministerstva financii. Pre spresnenie uviedol, Ze vecna
Cast obsahu pripravovaného navrhu zakona o IB je obsiahnuta v legislativnom zamere zékona o IB,
ktory bol vsetkym ucastnikom zaslany vjanuari. Vnasom pripade je potrebné sa sustredit na
problematiku tykajucu sa informacnej bezpecnosti a stabilite internetu, ako sucasti kritickej
informacnej infrastruktary statu, ¢o uzko suvisi so spravou domén a providermi.

K bodu 1:

Bod uviedol Peter Biro. Podla neho je problémom, Ze vramci problematiky ilegdlneho obsahu
neexistuju v slovenskom internetovom priestore Ziadne oficidlne postupy. Pritom je tato
problematika predmetom cinnosti viacerych organov — Slovenskej obchodnej inSpekcie, sekcie auditu
a kontroly MF SR, ale aj jednotky CSIRT.SK.

Daniela Kratochvilova zo sekcie auditu a kontroly uviedla, Ze okrem iného je v sucasnosti velmi
aktudlne porusovanie zakona ¢. 171/2005 Z. z. o hazardnych hrach a o zmene a doplneni niektorych
zakonov, nad dodrziavanim ktorého vykondva prave MF SR kontrolu a dozor. Podla jej slov je pre nich
Casto velkym problémom zistit skutoéného porusovatela zdkona. Na Gzemi Slovenskej republiky
mozino totiz propagovat len tie hazardné hry, na ktoré bola udelend alebo vydana licencia.
V mnohych pripadoch je vsak velmi obtiazne urdit, kto je skutoénym autorom resp.
prevadzkovatelom webovej stranky, najma s existujucim technickym zdzemim na sekcii auditu
a kontroly MF SR.



Podla slov Jana Galla v reakcii na problematiku identity porusovatelov uviedol, Ze zdsadne existuju
dva spbsoby zistenia prevadzkovatela webového sidla, a to prostrednictvom doménového priestoru,
alebo zistenim drzitela IP adresy servera, na ktorom je webové sidlo umiestnené.

Patrik Krauspe pritomnych informoval o stretnuti vedenia SK-NIC so zastupcami Slovenskej
obchodnej in$pekcie, ktorého témou bola stéinnost vo veci nekalych obchodnych praktik drzitelov
domeén. Na stretnuti sa strany dohodli na tom, Ze preskimaju moznosti spolo¢ného postupu v ramci
spravneho konania proti prevadzkovatelom webovych stranok resp. drzitefom domén, porusujucich
zakon. V sucasnosti pravnici analyzuju moznosti uloZenia povinnosti spolo¢nosti SK-NIC Slovenskou
obchodnou inSpekciou v ramci sprdvneho konania, ktora by spocivala v pozastaveni technickej
prevadzky domény druhej drovne, prostrednictvom ktorej dochadza k porusovaniu zdkona.

Jan Hochmann navrhol, aby sa podnety na podozrenie z porusSovania zakona zbierali na utvare
CSIRT.SK, ktory ich nasledne zanalyzuje a navrhne dalSie kroky voci porusovatelovi.

V tejto suvislosti Patrik Krauspe informoval, Ze medzi vedenim jednotky CSIRT.SK a zastupcami SK-NIC
uz prebehlo stretnutie, na ktorom bol dohodnuty nasledovny postup: Hldsenia o phishingovych
strankach umiestnenych na doméne .sk, ktoré si na CSIRT.SK zasielané zahrani¢nymi CSIRT/CERT
timami, bude CSIRT.SK riesit priamo s drZitefom resp. registratorom domény. V pripade, Ze problém
nebude odstraneny v primeranom c¢ase, CSIRT.SK zasle Ziadost o rieenie hlasenia na SK-NIC. SK-NIC
vytvori pre prijem hlaseni e-mailova adresu alert(at)sk-nic.sk a zabezpedi interné procedury pre
monitoring adresy a spracovanie hlaseni .

Juraj Ondri$ problematiku zhrnul a navrhol, Ze SK-NIC pripravi navrh na zmenu Pravidiel poskytovania
menného priestoru vinternetovej doméne SK, ktorou sa upravi povinnost SK-NIC poskytnut
informacie o Udajoch drzitefov domén organom verejnej moci na zaklade odovodnene] Ziadosti.
Zaroveni sa upravi moZnost pozastavenia technickej prevadzky domény druhej drovne,
prostrednictvom ktorej dochadza k porusSovaniu zakona, na zdklade préavoplatného rozhodnutia
spravneho orgdnu.

Clenovia Komisie hlasovanim vyjadrili s nasledovnym postupom jednomyselny suhlas. Clenovia
Komisie hlasovanim vyjadrili s nasledovnym postupom jednomyselny suhlas. Dohodli sa, Ze zmenu
Pravidiel pripravi SK-NIC ¢o najskor a rozosle ¢lenom komisie, ktori o tejto zmene budu hlasovat per
rollam.

Problematika pozastavenia generovania domény do zdny sk bude nadalej prejedndvanda v procese
pripravy novych Pravidiel poskytovania menného priestoru v internetovej doméne SK.

K bodu 2:

K ulohe 8/2010: Filip Hanker informoval o nazoroch odbornikov z internetovej komunity vo veci
Uzemného principu. 42 opytanych z celkového poctu 56 uUcastnikov prieskumu (ktorych zoznam
dostala komisia k dispozicii) suhlasi s tym, aby drZitelmi domén mohli byt aj zahrani¢né osoby. Proti
bolo 9 opytanych ucastnikov. 35 opytanych z celkového poctu 56 Ucastnikov prieskumu suhlasi s tym,
aby aj registratormi domén mohli byt aj zahrani¢né osoby, proti bolo 10 opytanych. Dalsich 35
Ucastnikov prieskumu sa nevyjadrilo vobec.

F. Hanker vsak upozornil, Ze odbornici, ktori sa v problematike orientuju najviac, boli vac¢sinou proti
otvoreniu registrdcie, resp. jej odloZenie a dékladné zvazenie rizik. Jednym z hlavnych dévodov je



fakt, Ze vo svete internetu sa v stucasnosti kladie velky déraz na bezpecnost, pre ktoru je dokladné
zistenie identity priam nevyhnutné. Vymozitelnost dodrZiavania Pravidiel a zdkonov by mohla byt
v pripade otvorenia registracie zahrani¢nymi osobami mohla vefmi komplikovanda. Zvazenie dopadov
tohto kroku sohladom na vyvoditelnost zodpovednosti a naslednych pravnych krokov vyrazne
podporil aj Peter Biro.

K ulohe 9/2010: Patrik Krauspe informoval o pripravovanom stretnuti so zastupcami Slovenske;j
advokatskej komory, ktoré je planované na zaciatok marca. Jeho témou bude spolupraca SAK pri
tvorbe novych Pravidiel a pohlad komory na rozhodovanie doménovych sporov na Slovensku.

K dlohe 10/2010: Diskusia k projektom na podporu internetu a ku grantovej schéme prebehla v ramci
samostatného bodu programu.

K bodu 3:

Peter Biro poziadal ¢lenov komisie o podporu propagdcie protokolu IPv6 v informacnych systémoch
podla platnych Standardov. Podla dostupnych Statistickych analyz sa adresny priestor pre protokol
IPv4 vyCerpa najneskdr do roku 2012. Na webovej stranke www.informatizacia.sk uz existuji stranky

venované prechodu z IPv4 na IPv6, ktoré sa budu pravidelne aktualizovat.

V tejto suvislosti uviedol, Ze pre verejnu spravu (resp. vSetky organizacie, ktoré su povinnymi
osobami podla zdkona €. 275/2006 Z. z. o informacnych systémoch verejnej spravy) je poZiadavka
dudlneho systému povinne stanovend vynosom o Standardoch pre informacné systémy verejnej
spravy uz od jeho prvej podoby v roku 2006 (v sucasnosti stanovené v § 3, pism. b)). Ministerstvo
financii SR v tejto suvislosti pripravuje monitorovanie dodrZiavania uvedenej poZiadavky.

Patrik Krauspe v kratkej prezentacii popisal proces implementacie IPv6 v systémoch ccTLD manazéra
a jeho milniky. Zaroven potvrdil zamer SK-NICu zohrat aktivnu Ulohu pri propagacii a rozSirovani IPv6
v SR.

Proces implementacie prebehne v troch fazach:

e Minimdalna (Podpora AAAA glue zaznamov v SK zéne)
e Zakladna (IPv6 transport aspon pre DNS servery)
e Rozsirend (Implementdcia IPv6 pre vsetky sluzby (web, whois, e-mail ...))

Cielom SK-NIC je dosiahnut minimalnu fazu implementécie k 1. maju 2011, zakladna faza
implementacie by mala byt v pilotnej prevadzke od 8. juna 2011, funkénd v plnom rozsahu by mala
byt k 1. 9. 2011. Dovf$enie rozsirenej implementécie je naplanované do 31. 12. 2011. V priebehu
roku 2012 by mala zo strany SK-NIC v spolupraci s dal$imi institiciami prebiehat podporna

a propagacna cinnost.

Zakladna implementacia IPv6 je roz¢lenena na tri fazy, a to:

* 1. Faza—marec2011
0 Navrh detailného postupu a analyza rizik implementacie IPv6
0 Analyza rozsahu Uprav informacného systému (IS) SK-NIC pre IPv6
0 Priprava sietovej infrastruktdry SK-NIC pre IPv6
O Priprava UPSTREAM pripojenia IPv6



e 2.Fdza-—april 2011
0 Implementacia IPv6 transportu pre jeden autoritativny DNS server SK-NIC
0 Upravy IS SK-NIC tak aby bolo moZné zadavat AAAA glue zdznamy
e 3.Fdza—-mjj 2011
0 Testovacia prevadzka lpv6 v rozsahu:
=  AAAA zaznamy v zéne pre niektoré domény
=  Minimalne dva DNS servery dostupné cez Ipv6 (jeden v SR, jeden v zahranici)

8. juna je svetovym driom IPv6 (World IPv6 Day), ked mnohé velké i mensie organizacie budu na 24
hodin ponukat svoj obsah cez IPv6. Ciefom testu je motivovat organizacie v ramci celého odvetvia,
teda poskytovatelov internetovych sluzieb, vyrobcov hardvéru, operaénych systémov a webové
spolo¢nosti, pripravit svoje sluzby na IPv6 a zabezpedit tak Uspesny prechod na novy protokol. Viac
o World IPv6 Day sa zaujemci dozvedia na http://isoc.org/wp/worldipveday/

K bodu 4:

Podla zmluvy o spolupraci medzi MF SR a SK-NIC, a.s. sa SK-NIC zaviazal, Ze 5 % z vybranych
poplatkov pouZije na financovanie projektov v zaujme internetovej komunity. PouZitie tychto
financnych prostriedkov na konkrétne projekty schvaluje MF SR.

Z diskusie medzi ¢lenmi komisie vyplynulo, Ze tieto prostriedky sa rozdelia medzi projekty na zaklade
grantovej schémy navrhnutej SK-NICom, v sulade so spominanou zmluvou. To znamena, Ze SK-NIC
navrhne kritéria a postupy vyberu projektov (témy, typy projektov, kritéria hodnotenia). Komisia sa
k danému ndvrhu vyjadri a zaroven k projektom, ktoré vzidu z grantovej schémy, pripoji svoje
odporGéania na posudenie ministrovi financii, ktory bude vysledny navrh schvalovat. Clenovia
Komisie vyjadrili s nasledovnym postupom suhlas.

K bodu 5:

Jan Hochmann uviedol problematiku pripravy zakona o informacnej bezpecnosti. V procese pripravy
vzniklo niekolko okruhov otazok, ktoré by ministerstvo potrebovalo konzultovat so zastupcami
internetovej komunity a poznat ich nazor na dand problematiku. Okruhy budd dorucené Elenom
komisie e-mailom nasledne po stretnuti. Jan Hochmann poZiadal ¢lenov komisie o zaslanie
vyjadrenia a pripadnych névrhov k tymto otazkam.

K bodu 6:

Podla informacii Patrika Krauspeho SK-NIC pripravuje v aprili 2011 spustenie systému elektronickej
fakturacie, pricom spomenul nejasnost a prisnost slovenskej legislativy v tejto oblasti. P. Biro
podotkol, Ze danu problematiku zastreSuje Odbor stratégie akoordinacie Sekcie informatizacie
spolo¢nosti MF SR a odporucil kontaktovat jeho riaditelku p. Mariu Deckerovu.

Patrik Krauspe dalej informoval, Ze v sucasnosti sa analyzuje aj implementacia protokolu DNSSEC
v systéme SK-NIC, avSak tato technoldgia bude s najvacSou pravdepodobnostou nasadend az
v novom registrachnom systéme, ktorého uvedenie do funkcnosti je planované po zmene Pravidiel
v druhom polroku 2011.

Termin dalSieho stretnutia komisie bol predbeZne stanoveny na 12. 4. 2011 o 14:00.



Zavery:

« Uloha 1/2011: Pripravit nidvrh na zmenu Pravidiel poskytovania menného priestoru
v internetovej doméne SK, ktorou sa upravi povinnost SK-NIC poskytnut informacie o idajoch
drzitelov domén organom verejnej moci na zaklade odévodnenej Ziadosti, a tiez moznost
pozastavenia technickej prevadzky domény druhej Urovne, prostrednictvom ktorej dochadza
k porusovaniu zakona, na zaklade pravoplatného rozhodnutia spravneho organu.

T: 31/03/2011
Z: P. Krauspe

« Uloha 2/2011: Pripravit ndvrh grantovej schémy, kritéria a postupy vyberu projektov (témy,
typy projektov, kritérida hodnotenia) pre podporu projektov v zaujme internetovej komunity.
T: 7. stretnutie Komisie
Z: P. Krauspe

« Uloha 3/2011: Zaslat vyjadrenie k okruhom otézok, predloZzenym v stvislosti s pripravou
zakona o informacnej bezpecnosti
T: 7. stretnutie Komisie
Z: ¢lenovia Komisie

Zapisal: Patrik Krauspe

Schvdlil: Jan Hochmann



